Isletmeler Igin
Veri Kaybi Onleme (DLP)
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Bu teknik inceleme, Veri Kaybini Onleme (DLP) ¢dziimlerinin
kurumlar icin 6nemini sunmakta ve siber givenlik gergevelerine

getirebilecegi temel faydalariozetlemektedir. Belge, kuruluslarin
veri guvenligini saglama yolunda yardimciolan en son DLP
¢6zim paketimiz Endpoint Protector'in en 6nemli 6zelliklerini
icermektedir.
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i 2 Dijitallesen bu ¢agda, veri kaybi ve uyumsuzluk risklerinin ele alinmasi

l$|etme|erl n isletmeler igin bir zorunluluktur; ¢linki veri ihlallerinin sonuglari

Neden DLP yalnizca agir para cezalarini degil ayni zamanda yasal sorunlari ve
000 o itibar zararlarini da igerir.

Cozumune

ihtiyaCI Var? Veri Kaybini Onleme ¢éziimleri, kuruluslarin antiviriisler veya giivenlik

duvarlari gibi geleneksel veri koruma araglarinin kapsami diginda kalan
bir dizi tehdidi 6nlemelerine yardimci olur. Hassas veri kategorilerini
dogrudan koruyan DLP araglari, kuruluslarin Kisisel Olarak
Tanimlanabilir Bilgiler (PIl) veya Fikri Miilkiyet (IP) gibi gizli verileri
tanimlamasi, izlemesi ve kontrol etmesi igin bir yol saglar.

DLP ¢oziimlerinin isletmelere saglayabilecegi temel faydalara daha
yakindan bakalim.




Veri Koruma Dizenlemelerine Uyum

Veri koruma konusunda igletmelerin karsilastigi en biytik
zorluklardan biri uyumluluktur. Diinya genelinde hikiimetler,
Genel Veri Koruma Yonetmeligi (GDPR), California Tiiketici
Gizlilik Yasasi (CCPA), 1996 Saglik Sigortasi Tasinabilirlik ve
Sorumluluk Yasasi (HIPAA), Kisisel Verilerin Korunmasi Kanunu
(KVKK) veya Odeme Karti Endiistrisi Veri Giivenligi Standardi
(PCI DSS) gibi farkli yasal diizenlemeler araciligiyla artan veri
koruma taleplerine yanit veriyorlar. Veri seffafligi, herhangi bir
uyumluluk ¢abasinin temel bir unsuru; kurumsal DLP ¢oziimleri,
sirket aglarindaki hassas bilgileri bulmaya, izlemeye ve kontrol
etmeye yardimci olarak felaket niteliginde bir veri sizintisinin
olasiliklarini azaltir.

iceriden Gelen Tehditleri Azaltma

DLP ¢ozumlerini kullanarak, igletmeler i¢csel tehdit risklerini
azaltabilirler. igeriden gelen saldirilar, sirket veya miisteri
bilgilerini yanlis kullanma, izinsiz veya bilinmeyen nedenlerle
hassas bilgileri mekandan ¢ikarma, izinsiz depolama cihazlari
(6rnegin USB siiriiciiler) kullanma, sirket veya gizli bilgileri
gereksiz yere kopyalama vb. gibi genis bir yelpazeye sahip
olabilir.



Isletmeler icin DLP

Endpoint Protector Enterprise
paketi, kurumsal miisterilerin
ihtiyaglarina odaklanarak
hassas verilerin korunmasina
yonelik giincel gereksinimleri
kargilayacak sekilde gelistirildi.

Ayrintili ve esnek

Bir DLP araci kullanirken
calisanlarin verimliligini korumak
s0z konusu oldugunda esneklik
¢ok 6nemlidir. Endpoint
Protector'in ayrintili politikalari,
yoOneticilerin politikalari yalnizca
kiiresel olarak degil ayni zamanda
cihazlara, bilgisayarlara,
kullanicilara veya gruplara gore
uygulamasina olanak tanir. Bu
sayede sirket genelinde ayni
politikalarin uygulanmasina gerek
kalmadan her departmanin 6zel
ihtiyaclar karsilanabilmektedir.

Capraz platform

Endpoint  Protector, Windows,
macOS veya Linux isletim
sistemlerinde g¢alisan bir bilgisayar
icin ayni givenlik 6zelliklerini ve
koruma diizeyini sunan c¢oklu
isletim sistemi ¢ozimiu olarak
geligtirildi. Ayrica mac0OS ve
Windows icin sifir giin destegi
sunar ve Ubuntu, RedHat veya
CentOS  gibi cesitli Linux
dagitimlarinda kullanilabilir.
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Yonetim konsolu

Kurumsal yonetim konsolumuz
daha biyiik ve dagrtiimis
dagrtimlar miimkin kilar. Ayrica
daha kolay dlgeklendirme ve daha
fazla esneklik saglar.

Kullanici iyilestirme

Endpoint Protector Enterprise
paketi, givenlik politikalarina daha
fazla esneklik katar. Kullanici
iyilestirme 6zelligi araciligiyla, son
kullanicilarin kendi kendilerini
diizeltmelerine izin verilir; bu,
faaliyetlerini gerekgelendirdikten
sonra belirli hassas bilgilerin
aktarimina belirli bir siire boyunca
izin verildigi anlamina gelir.

Eksiksiz entegrasyon

Go6zimiimiz Active Directory (AD)
ve SIEM teknolojisiyle entegrasyon
sunar. SIEM teknolojisiyle
entegrasyon, etkinlik olaylarinin
analiz ve raporlama igin bir SIEM
sunucusuna aktariimasina olanak
tanir. AD ile biiylik dagitimlar daha
basit olabilir.



Endpoint Protector Modadilleri

DeviceControl ContentAware Enforce eDiscovery
Protection Encryption

cozﬁm isletmeler biiyiidiikge topladiklari veri miktari da katlanarak artiyor. Sirketler,
musteri bilgilerinden fikri miilkiyet haklarina, ¢alisan verilerine ve mali

kayitlara kadar son derece hassas bilgiler biriktiriyor. Bu durum, isletmelerin
veri koruma stratejilerini gelistirirken ele almalari gereken giderek
karmasiklasan zorluklari da beraberinde getiriyor.
Endpoint Protector Enterprise, kuruluslarin korumalari gereken verileri
nerede olurlarsa olsunlar sirekli olarak tanimlamalarina, izlemelerine ve
kontrol etmelerine olanak taniyan birgok ekstra avantaj saglar.
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